Théorie de la complexité et
calcul probabiliste



4.1 Calcul probabiliste

 Le lancer de pieces peut-il aider ?

* Supposons que nous essayions de résoudre un probleme de déecision et
gue nous ayons un algorithme qui, lorsqu'on lui donne une entrée X €
, Uit soit « vral », soit « probablement faux ». En supposant que
chague fois qu'il produit « vrai », c'est correct, alors que chague fois
qu'il produit « probablement faux », la probabilité que cela soit correct
est d'au moins 1/2

* pouvons-nous utiliser cet algorithme pour décider ?
* la réponse a cette question a toutes fins pratiques est « oui ».

« avant de formaliser ce concept d'algorithme probabiliste (ou aléatoire),
nous considérons un exemple simple.



* Soit Z [X4,. . ., X,] désignent I'ensemble des polyndmes en n variables a
coefficients entiers. Etant donné deux de ces polynomesf g€ Z[Xy ..y Xy,
pouvons-nous decider efficacement s'ils sont identiques?

* Nous devons faire attention a la fagon dont les polyndmes sont préesentés afin de
savoir comment mesurer la taille d'entrée. Par exemple le polynome suivant

f{I[, ..... X j”} = {I] —|—,I’2H.Ji.'3 —+ I4} S {Ij”_] -+ Xy ),

pourrait clairement étre encodé en utilisant I'alphabet = {*, 0, 1, X, (,), +, -} avec la
taille d'entrée O (n log n). Cependant, si nous développons les parentheses, ce méme
polynome semblerait alors avoir une taille d'entrée O (n2" log n).

* Le degre d'un polyndme est simplement le nombre maximum de variables,
comptées en fonction de leurs multiplicites, apparaissant en un seul terme lorsque
le polynGme est exprimeé sous sa forme developpeée. Ainsi, I'exemple ci-dessus a le
degre n tandis que

g(x1, X2, X3) = .1:,2.1.:3 -+ 1%1% + 1:

a le degré 4.



» Décider si deux polynomes f et g sont identiques équivaut clairement a décider
si f - g est identigue a zero, nous considerons donc ce probleme a la place.

POLY NON-ZERO
Entrée: un polynéme entier f EZ [x,,. .., x,].
Question: f n'est-il pas identiqguement nul?

 Considérez I’algorithme probabiliste suivant pour ce probleme. Nous ecrivons un a €g A
pour signifier que a est choisi uniformément au hasard dans 1’ensemble A, tandis que a,,.
.., &, Eg Adenote le fait que a,,. . ., a, sont choisis indépendamment et uniformement
au hasard parmi A.

Algorithm Probabilistic algorithm for NON-ZERO POLY.

[nput: an integer polynomial f € Z|[xy,...,. x, | of degree k.
Algorithm:

choose aq, ..., a, €p {1,2,..., 2kn)

if flap,..., a,) # 0

then output true
else output false.




« cet algorithme devrait tres bien fonctionner. Si f n'est pas identiguement nul,
alors nous ne sortirons false que si nous choisissons accidentellement une
racine de f, ce qui semble plutot improbable.

» Nous pouvons toujours repeter cette procédure, et si jamais elle produit «
vral », alors nous savons que f n’est pas identiquement nul (puisque nous
avons trouve un point auquel il est non nul).

» Cependant, si apres avoir répete cela cent fois avec des choix aléatoires
Independants pour a,,. . . ,a, Sl nous obtenons toujours la reponse «faux»,
nous pouvons alors €tre presque certains que cela est correct.

* La différence importante est que nous n'essayons pas tous les certificats
possibles. Au lieu de cela, cet algorithme choisit simplement un certificat
possible au hasard et vérifie s'il est bon.

» La raison intuitive pour laquelle cela fonctionne est que si le polynome
d'entrée n'est pas identique a zero, alors il y a beaucoup de bons certificats
et la probabilité qu'un certificat choisi au hasard soit bon sera élevee.

 D'un autre coté, si le polynome d'entree est identique a zéro, alors il n'y a
p?s de bons certificats et donc l'algorithme répondra toujours correctement
«TauXx».




« La difference importante est que nous n‘essayons pas tous les
certificats possibles. Au lieu de cela, cet algorithme choisit simplement
un certificat possible au hasard et verifie s'il est bon.

« La raison intuitive pour laguelle cela fonctionne est que si le polynome
d'entrée n'est pas identique a zéro, alors il y a beaucoup de bons
certificats et la probabilité qu'un certificat choisi au hasard soit bon
sera elevée.

 D'un autre cote, si le polynome d'entrée est identique a zéro, alors il
n'y a pas de bons certificats et donc l'algorithme réepondra toujours
correctement «faux».



* Théoreme 4.1: Supposons f € Z [X,,. . ., X,] a un degré au plus k et
n'est pas identiqguement nul. Si a,,. . ., a, sont choisis independamment
et uniformément au hasard parmi {1,. .., N} alors

k
Prif(ar, ... an) = 0] < .

 Ce théoreme implique que l'algorithme POLY NON-ZERO, si I'entrée

f€ Z[xy,. .., X,] n'est pas identiquement nul alors avec probabilite au moins 1/2,
Il affichera «vral», tandis que s'il est identique a zéro, il affichera toujours «faux».

[nput: a polynomial f € Z|xy, ..., x,] of degree k.
Algorithm:
fori = 1 to 100
choose ay, ...,a, er {1, ..., 2kn}
if f(ay,...,a,) ## 0then output true
next i

output false. ;



* S’1l produit un jour « vrai », 1l est certainement correct, tandis que s’il
produit « faux », sa probabilité¢ d’erreur est d’au plus 1/21%. Une telle
procedure, connue sous le nom algorithme probabiliste.

* Notez qu'il est également efficace (en supposant gque nous avons une
source d'aleatoire et que I'évaluation du polynome en a,, ..., a, peut
étre realisée en temps polynomial). Une telle procedure est connue
sous le nom algorithme probabiliste a temps polynomial.

 Un probleme évident avec un tel algorithme probabiliste est qu'il
neécessite la prise en considération de 1’aspect aléatoire.

 Dans les chapitres précedents, nous avons examing les ressources
informatiques du temps et de 1'espace. Lors de 1’évaluation de
I’efficacité d’un algorithme probabiliste, nous devons €galement
prendre en compte la quantité d’aléatoire qu’il requiert.

 Nous le mesurons par le nombre de bits aléatoires utilisés lors de son
calcul.



» Exemple Choix d'un entier a € {0,. . ., n} en utilisant des bits aléatoires.

« Supposons gue I'on nous donne une séquence infinie de bits aléatoires
indépendants. Pour choisir un entier aléatoire a R {0,. .., n},ou (2k- 1<
n <2K) ,on utilise la procédure suivante.

lire k bits aléatoires b,,. . ., b, de notre séquence.
Sia=b,---b, €{0,..., n}(ou aest encodé en binaire)
alors sortie a

sinon répéter.

Sur une seule itération, la probabilité qu'une sortie soit produite est

Prla € {0, ..., n}| = >



* Ainsi, le nombre attendu d'itérations avant qu'une sortie ne se produise
est inférieur a deux et, avec une probabilité d'au moins 1 - 1/21% une
sortie se produit en une centaine d'itérations.

* De plus, lorsqu'une sortie se produit, elle est choisie uniformément au
hasard parmi {0,. .., n}. Puisque sim € {0,. .., n} etonnote a la
valeur de a choisie a la j®™¢ itération de cette procédure alors

o0

Pr[Outputis m| = Z Prlaj =manday,...,a;_; =n+ 1]}
j=1
| — n+ 1Y\
— ok Z (1 Ok )
2" = 2




4.2 Machines de Turing probabilistes et RP

« Un probleme est traitable si et seulement si leur solution est donnéee par un
algorithme probabiliste a temps polynomial.

 Afin de donner une définition formelle d'un algorithme de temps

polynomial probabiliste, nous introduisons un nouveau type de machine de
Turing.

« Une machine de Turing probabiliste ou PTM est un DTM avec une bande
supplémentaire, appelée bande de lancer de pieces, qui contient une
sequence infinie de bits aléatoires indépendants uniformément répartis

« Cette bande a une téte en lecture seule appelée téte de tirage de pieces.

 La machine effectue des calculs de la méme maniere qu'un DTM, sauf que
la téte de tirage de pieces peut lire un peu de la bande de tirage de pieces en
une seule éetape.




- La fonction de transition depend maintenant non seulement de I'état actuel et
du symbole dans le carre courant de la bande ordinaire, mais également du bit
aléatoire dans le carré actuellement balayé par la téte de tirage de pieces.

e La fonction de transition dit a la machine quatre choses : le nouvel état ; le
nouveau symbole a écrire dans le carré courant de la bande ordinaire ; le
mouvement a gauche ou a droite de la téte de lecture-ecriture et le mouvement
a gauche ou a droite de la téte de tirage de pieces

* Notez que puisque le ruban de tirage de pieces est infini dans une seule

direction, la téte de tirage de pieces n'est pas autorisée a sortir de I'extremite du
ruban

Coin-tossing tape
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Figure. 1 Une machine de Turing probabiliste.



* Puisque le calcul d'un PTM, M, sur une entrée x € dépend non
seulement de x mais aussi des bits aléatoires utilises lors de son calcul,
son temps d'exécution est une variable aléatoire : t,, (X).

* On dit gu'un PTM s'arréte s'll s'arréte apres un nombre fini de pas sur
chaque entrée x € Z quels que soient les bits aleatoires utilisés dans
son calcul.

* La complexité temporelle d'un PTM a l'arrét, M, est TM : N — N
definie par
Ty(n) = max {¢ | there exists x € I such that Pr[ty(x) =] > 0}.
* PTM, M, a un temps d'exécution polynomial s'il existe un polyndéme p (n)

tel que TM (n) <p (n), pour tout n € N. Donc, par définition, tout PTM
avec un temps d’exécution polynomial s'arréte.



* Nous considérerons parfois des PTM qui peuvent ne pas s'arréter. Pour
un tel PTM, M, la complexité temporelle n'est pas définie, cependant,
on peut toujours definir son temps de fonctionnement attendu comme
etant ETM : N — N tel que

ETy(n) = max {t | there exists x € X§ such that E[#y(x)] = t}.

* Un PTM, M, a un temps d'execution polynomial attendu si et seulement
s'il existe un polynome p (n) tel que ET,, (n) <p (n), pour toutn € N.



4.3 La classe de complexité des langages déecidable en temps polynomial
aléatoire ou RP

* Un langage L appartient a RP si et seulement s'il existe un PTM, M, avec un
temps d'execution polynomial tel que sur toute entréee x € Z

* (1) st X € L alors Pr [M accepte x] > 1/2 ;
e (1) st x & L alors Pr [M accepte x] = 0.

* |l est facile de voir que l'algorithme probabiliste pour POLY NON-ZERO pourralit
étre implémente sur un PTM.

» Si I'entrée est le polynome zero, alors I'algorithme rejette toujours et donc la
condition (i) ci-dessus est satisfaite

» Si I'entrée est un polyndme non nul, alors avec une probabilité d'au moins 1/2,
I'algorithme accepte (voir le théoreme) Par consequent, la condition (i) ci-dessus
est egalement satisfaite.



* Théoreme 4.2 : Le test de primalité de Miller — Rabin est un algorithme
probabiliste a temps polynomial. Compte tenu de l'entrée n

* (1) s1n est premier, alors 1’a

* (11) s1n est compose alors

gorithme produit toujours « premier » ;

Pr [l'algorithme produit « composite »] > 1/2

. D'ou COMPOSITE € R

P ou de maniere equivalente PRIMIER € co-RP.



* La seule question qui reste est de savoir si I'algorithme s'exéecute en
temps polynomial.

« Nous Introduisons une version restreinte de ce langage pour laquelle
cela est certainement vrai.

» La taille d'entrée dans ce cas est clairement O (n?) et le degré du
polynome est O (n).

« L'algorithme POLY NON-ZERO nous oblige donc a calculer le
determinant d'une matrice d'entiers n x n. Ceci peut étre realisé en
temps polynomial (puisque I'évaluation d'un déterminant peut étre
réalisée en temps polynomial)

« donc DET de NON-ZERO POLY appartient a RP.




 Une autre facon de définir RP est gu'il consiste en langages L avec la
propriété que si X € L alors la probabilité qu'une chaine de longueur
polynomiale aléatoire soit un certificat succinct est d'au moins 1/2;
tandis que si x & L alors aucun certificat de ce type n'existe.

* Par consequent, nous avons le resultat suivant: P € RP € NP.

* Si un langage appartient a RP, nous pouvons reduire notre probabilite
de rejeter par erreur une entrée correcte en repétant le calcul.

* Le résultat suivant montre gu'en réepétant le calcul polynomialement
plusieurs fois, nous pouvons réduire considerablement la probabilité
d'une erreur.



* Proposition 4.1 Si L € RPetp (n) > 1 est un polyndme alors il existe une
PTM, M a temps polynomial, tel que sur l'entrée x € Yy

* (i) si X € L alors Pr [M accepte x] > 1-2-P(") 0

* (11) si X & L alors Pr [M accepte x] = 0.

* Nous avons prouveé au chapitre 3 que PRIMIER € NP N co-NP.

» Nous montrerons au TD que COMPOSE € RP et donc PRIMIER € co-RP

* Bien que I'on sache maintenant que PRIME € P, ce résultat n'est pas
d'intérét théorique ou historique.

* Les algorithmes probabilistes restent de loin le moyen le plus pratique de
tester la primalite.



4.4 Test de primalite

 En cryptographie, nous devons souvent choisir de grands nombres
premiers aléatoires

* Cela peut étre consideré comme deux problemes distincts.

* Premierement, choisir un grand entier au hasard et, deuxiemement,
tester si I'entier choisi est premier ou non.

» Etant donné une source d'aléatoire, il est simple de choisir un entier
aléatoire avec exactement k bits.

 Nous allons donc nous concentrer sur le deuxieme probleme.

« Nous n‘avons vu qu'un algorithme deterministe de complexite
exponentiel pour le test de primalité est inutile.

« Une avancée majeure dans les tests de primalite a eté la découverte
d'algorithmes probabilistes efficaces dans les années 1970



* |_'un d'eux est l'algorithme de Miller-Rabin gue nous présentons ci-
dessous.

* Depuis 2002, nous disposons d’un algorithme de teste de primalité de
temps polynomial déterministe di a Agrawal. Cependant, cela a
encore un temps d'exécution O (log® n) et donc pour des raisons
pratiques, I'algorithme de Miller — Rabin est plus utile.

» Rappelez-vous le probleme complémentaire de PRIMIER.

COMPOSE
Entrée: un entier n.
Question: n est-il compose?



* On note I'ensemble des residus non nuls mod npar  z ={a e Z, | a #0}.

» Lemme 4.1 : Soit n > 3 impair et a € Z; . Ecrivez n - 1 = 2km, avec m
Impair. Si l'une des deux conditions suivantes est remplie, n est
COMpPOSE:

(il)a»—1#1modn; (onl'appelle le temoin de Fermat F,)
* (1)a"—1=1modn, a™ =1 mod n et aucune des valeurs de la séquence
sont congruents a —1 mod n. (on I'appelle le témoin de Miller)

Un entier composé n est un nombre de Carmichael si les seuls témoins
de Fermat pour n sont ceux a € z* qul ne sont pas premiers avec n. Le
plus petit exemple d'un tel nombre est 561 =3 - 11 - 17.



» Le resultat suivant nous dit que si nous pouvions ignorer les nombres
de Carmichael, alors le test de primalite serait extrémement simple

* Proposition 4.2 Si n est composé mais pas un nombre de Carmichael
alors|F,|>n/2.

* Theoreme 4.3 Si C(x) désigne le nombre de nombres de Carmichael
inférieur ou égal a x alors C (x)> x?, en particulier il existe une
Infinité de nombres de Carmichael.

- Malgré ce fait, certaines implémentations de crypto systemes qui
necessitent des nombres premiers aleatoires utilisent en fait
‘algorithme du teste de primalité de Fermat.

* La justification en est que, puisqu'il y a beaucoup plus de nombres
premiers que de nombres de Carmichael, donc le choix d’un nombre
de Carmichael par erreur est negligeable.




4.5 Class de langage probabiliste sans erreur a temps polynomial, ZPP

* Un langage L est décidable en temps polynomial probabiliste sans
erreur (ZPP) ssi il existe une PTM, M, avec un temps d'execution
polynomial attendu tel que pour toute entrée X € "

* (1) si x € L alors Pr [M accepte x] = 1;
e (i1) st X &€ L alors Pr [M accepte x] = 0.
« ZPP=RP N co-RP.

* Il est tres difficile de trouver des exemples de langages dans ZPP \ P. En effet,
cette classe pourrait bien se révéler vide, mais il reste a la prouver.



4.6 Class de langage probabiliste d'erreur bornee a temps polynomial, BPP

* Le langage L appartient a BPP s’1l existe une PTM, M, avec un temps
d'exécution polynomial tel que sur toute entrée x € ¥

* (1) si X € L alors Pr [M accepte x] > 3/4;
* (11) sl X & L alors Pr [M accepte x] < 1/4.
* Proposition 4.3 P < ZPP=RP N co-RP € RP € RP U co-RP € BPP.



