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I : Généralités sur les notions : Information et Communication, TIC, Multimédia.

Information 

Qu’est-ce que l’information ?

Etymologie : du latin informare, façonner, former.

L’étymologie latine du terme information 

(Du verbe informare : action de former, de façonner), ils mettent en valeur ses différents usages. 

Plusieurs sens : dépend du contexte d’utilisation 
Sens 1 : Une information est une nouvelle, un renseignement, une documentation sur quelque chose ou sur quelqu'un, portés à la connaissance de quelqu'un. Exemple : un bulletin d'informations.

Sens 2 : L'information est l'actualité, les nouvelles diffusées par les médias : presse, radio, télévision, Internet. Familier : les infos.

Sens 3 : En droit, une information judiciaire est une enquête judiciaire déclenchée par le procureur de la République dans les affaires complexes et confiée à un juge d'instruction, préalablement au jugement.

Référence : 
Sylvie Leleu-Merviel, Philippe Useille. « Quelques révisions du concept d’information ». Hermès. Problématiques ´émergentes dans les sciences de l’information, Lavoisier, pp.25-56, 2008

L’information est un élément de connaissance, qui peut être collecté, traité, conservé, communiqué au sein de l’organisation ou auprès de ses partenaires.

L’information est constituée de deux éléments :


• des données,


•un sens qui dépend de chaque individu.

Exemple : 
Enseignant : le cours dure 3h 

Étudiant : c’est vraiment long 

3h : représente une donnée 

Long : représente le sens de l’information 

Schéma1 : Sources d’information en entreprise
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Source : Construit par l’auteur à partir de la littérature
La source la plus importante d’informations sur une entreprise est naturellement l’entreprise elle-même. Les sources d’information peuvent être internes ou externes. En effet, les sources internes sont composées des fichiers propres à l’entreprise la renseignant sur l’activité de ses différents services et des statistiques qu’elle a pu faire pour analyser les fluctuations d’une période à l’autre (sur les ventes, sur les accidents du travail et les plannings). Les sources externes sont composées des renseignements et des données provenant des partenaires, des collaborateurs de l’entreprise, des institutions nationales et internationales ainsi que des professionnels de l’information à qui elle a pu en acheter.
La communication 

La communication est l’action de véhiculer un message, d’établir une relation avec autrui, de transmettre quelque chose à quelqu’un…etc

Elle peut aussi désigner l’ensemble des moyens et techniques permettant les diffusions d’un message auprès d’une audience plus ou moins vaste, ou l’action pour quelqu’un, ou une organisation d’informer et de promouvoir son activité auprès d’autrui. 

Dans le cas d’une entreprise, la communication devient une action visant à informer et promouvoir l’activité de celle-ci auprès du public, d’entretenir son image à travers un procédé médiatique 

C’est pourquoi, les entreprises se dotent d’une structure de communication qui tendra à faire connaitre leurs prestations et leurs activités mais aussi à booster leurs notoriétés et image. 

En résumé :

La communication est : 

1 – une activité …

De production, de transmission/diffusion, d’interprétation, de partage …

2- de message (informations)

3 – entre personnes, groupes de personnes, institutions, etc

4 – via d’un ou de plusieurs médias et d’instruments (les canaux de transmission)

5 – au sujet d’un objet donné

6 – en fonction d’un objectif posé

7 – dans un contexte spécifique 

8 – et en s’inscrivant dans une tradition (une culture)

Les formes de communication

On distingue deux grandes formes de communication : la communication verbale et la communication non verbale. 

1. La communication verbale 

Elle est constituée des signaux linguistiques ayant un sens comme les lettres, la ponctuation, les panneaux de signalisation qui appartiennent aussi à la communication non verbale (trois types de signes : indice, signal, symbole). Elle sert à évoquer une réalité. Les mots et le langage lui sont nécessaires, au travers de la parole. Le langage répond à une commande motrice volontaire. Les mots peuvent avoir un sens dénotatif (sens donné par le dictionnaire) et connotatif (sens qui dépend du contexte, et de la signification subjective de celui qui l’émet). Le soignant doit se détacher de cette subjectivité.
Elle englobe la communication orale et la communication écrite

-La communication orale : 

Il s’agit de l’émission et de la réception des messages, participation à des réunions, appels téléphoniques, entretiens, accueil des clients, débats, discussion…Mais la communication orale présente l’inconvénient de ne pas laisser de traces. 

- Communication écrite : 

Il s’agit des notes de service, d’instruction, du courrier, des convocations,….Ce type de communication est fiable et peut être consulté autant qu’il est nécessaire. Sur le plan juridique il constitue de moyen de prive en cas de conflits.

2. La communication non verbale 

C’est la transmission et le partage entre deux personnes d’éléments signifiants (ayant un sens) sans l’emploi de la parole.
Certaines formes de communication non verbale sont probablement biologiquement ou génétiquement déterminées et sont communes à de nombreuses cultures, restant temporellement tout à fait stables (par exemple, les expressions faciales).

La communication non verbale vient compléter la communication orale de différentes manières : 

• simple complément ; 

• accentuation du discours ; 

• régulation du langage oral ; 

• contradiction du langage oral. 
II : différents supports de l’information 

QU'EST-CE QU'UN SUPPORT D 'INFORMATION ? 

La fonction première du support est la fixation d'une trace (contenu) sur un matériau qui lui garantira une certaine stabilité et une certaine durabilité, et ce, au moyen d'une technique particulière d'inscription ou d'enregistrement. 

On attend donc du support qu'il rende possible toute opération de production, de duplication, de conservation, de transmission et de manipulation d'un document. Le support peut être envisagé sous deux aspects liés à ces fonctions : 

· Il est un substrat matériel, nécessaire pour recevoir et pour conserver. 

· Il constitue un moyen technique, indispensable pour inscrire, pour diffuser ou pour restituer. 

Un support de l'information évolue en fonction de l'avancée technologique et culturelle. Les premiers documents étaient sur tablette de bois ou de cire. Désormais, les supports peuvent être choisis en fonction de la nature de l'information à communiquer : son, image ou texte seuls, voire les trois ensembles comme le permettent les supports électroniques, par exemple. 

TYPOLOGIE DES SUPPORTS D'INFORMATION 

➔ Support écrit ou imprimé 

· Livres (ouvrages, monographies, œuvres littéraires) 

· Périodiques 

· Articles de presse 

· Correspondance 

· Cartes 

· Partitions 

· Affiches 

➔ Support magnétique 

III : Système d’information 

L’information se présente sous trois formes : les données, les connaissances et les messages. On a l’habitude de désigner par « système d’information » l’ensemble des moyens techniques et humains qui permet de stocker, de traiter ou de transmettre l’information.
Un système d'information est généralement défini par l'ensemble des données et des ressources matérielles et logicielles de l'entreprise permettant de les stocker ou de les faire circuler.

Organisation des activités consistant à acquérir, stocker, transformer, diffuser, exploiter, gérer... les informations.

Le système d’information de l’entreprise se caractérise donc par l’ensemble des moyens et procédures qu’il utilise (traitements manuels et/ou automatisés, traitements centralisés et/ou répartis, système éclaté ou intégré, etc.). Sa finalité est de restituer, au moment opportun, des informations sous forme directement utilisable, à ceux qui en ont besoin pour contrôler, coordonner ou prendre des décisions.
Objectifs d’un système d’information 

Pour acquérir la « culture » d’un Système d’Information, nous devons : 

–Être capable d’analyser des solutions commerciales et de dialoguer avec des fournisseurs de solutions logicielles 

–Intégrer un logiciel au sein d’un SI existant 

–Savoir identifier des flux d’information 

–Pouvoir collaborer à la mise en place d’un SI 

–Appréhender un SI à haut niveau, dans sa globalité 

–Avoir des connaissances techniques pour mieux comprendre les problèmes à plus bas niveau 

Analogie avec systèmes biologiques 

•Le SI peut être comparé à une sorte de système nerveux primaire de l'organisation 

· Circulation rapide d’une information de qualité entre les différents « organes » 

· Délivrer la bonne information, au bon interlocuteur, au bon moment 

Prise de décisions appropriées 

Action de l’entreprise adaptée à la situation 

· Le SI contribue donc de manière évidente aux performances de l’organisation 
Analyse Systémique de l’Entreprise

Apparue dans les années 1970 

Entreprise = Système 

· « Ensemble d’éléments en interaction dynamique, organisé en fonction d’un but » Joël De Rosnay « Le macroscope », éditions du seuil, 1975 

· L’entreprise est alors considérée comme un ensemble d’éléments (des moyens humains, matériels, financiers et techniques) en interrelations 

· Toute organisation humaine (l’État, une famille, …) peut être perçue comme un système 

Comme tout système, l’entreprise est un système : 

· Ouvert sur l’environnement 
· Il est finalisé (but = profit…) 

· Il est en constante évolution 
Les éléments du système sont eux-mêmes des systèmes (ou sous-systèmes) 

L’entreprise peut se décomposer en 3 sous-systèmes : 

–Le système de décision  

–Le système d’information 

–Le système opérant 
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Chaque système apporte des services à l’autre 
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Le système de pilotage

•Le système de pilotage : (appelé également système de décision) 

–Exploite les informations qui circulent 

–Organise le fonctionnement du système 

–Décide des actions à conduire sur le système opérant 

–Raisonne en fonction des objectifs et des politiques de l’entreprise 

Le système opérant

•Le système opérant : 

–Reçoit les informations émises par le système de pilotage 

–Se charge de réaliser les tâches qui lui sont confiées 

–Génère à son tour des informations en direction du système de pilotage 

Qui peut ainsi contrôler les écarts et agir en conséquence 

–Il englobe toutes les fonctions liées à l’activité propre de l’entreprise : 

Facturer les clients, régler les salaires, gérer les stocks, … 
IV : Sécurité de l’information (Qu’est-ce que la sécurité ? Menaces et Attaques

La sécurité de l’information est l’ensemble des moyens mis en œuvre pour réduire la vulnérabilité d’un système contre les
menaces accidentelles ou Intentionnelles.

Les menaces 

Le système d’information doit être sécurisé par rapport à des menaces potentielles ou avérées. Le SI d’une entreprise ou d’une organisation est plus ou moins
sensible à des menaces potentielles.

C’est le degré
de sensibilité aux menaces potentielles. On parle alors d’une entreprise comme étant une cible potentielle compte tenu des enjeux qu’elle représente comme une banque ou une entreprise de haute technologie par exemple.  Le SI d’une entreprise est plus ou moins exposé à des menaces avérées. C’est le degré d’exposition aux menaces avérées. Exemple de menaces :

· L’intrusion
· Le vol d’informations

· La falsification d’informations

· La destruction d’informations

· La mise hors service de ressources

· etc.

Les attaques 

Une attaque correspond à la réalisation d’une menace. Une attaque est réalisée par un ou des agresseurs.

Une attaque se définit par :

Son origine (qui ou quoi)

Son commanditaire

Sa cible (qui ou quoi)

Son objectif (pourquoi)

Ses moyens (techniques, humains, organisationnels, financiers, temporels)

Son type (attaque par IP, par ingénierie sociale…)

Son mobile ou sa motivation (pourquoi)

Sa justification (politique, économique, philosophique, culturelle, religieuse, etc.)

Les objectifs de la sécurité de l’information 

Les principaux objectifs à garantir :

· Intégrité

· Confidentialité

· Disponibilité

1. Confidentialité

Seuls les utilisateurs habilités (autorisés) ont accès l’information

Qui peut "voir" quoi ?

2. Intégrité

· Une information n’est modifiée que dans des conditions prédéfinies (selon des contraintes précises).

· Les contraintes d’intégrité : l’ensemble des règles (des assertions) qui définissent la cohérence d’un système d’information.
Ex: toute règle de cohérence d’une base de données.

· L’intégrité veut dire : exactitude, précision, modifications autorisées seulement, cohérence.

3. Disponibilité et fiabilité (pérennité)

· Terminologie du milieu de la sécurité pour caractériser le bon fonctionnement
d’un système informatique.

· Un système informatique doit être disponible à ses utilisateurs autorisés selon
les conditions prédéfinies.

· Présence sous forme utilisable (besoins et spécifications) satisfaisant des contraintes de temps, performance et qualité

· La fiabilité est l’aptitude d’un système informatique à fonctionner d’une manière continue pendant une période donnée

(sa durée de
vie).

Un système informatique ne doit
pas
avoir
de
bugs

liés
à
des
problèmes
techniques de conception ou de programmation.

Activité : 


réfléchir : adaptation à l’environnement, conception 


décider : prévisions, allocation, planification 


contrôler : qualité 








Activité : 


générer des informations 


mémoriser 


diffuser 


traiter 











Activité : 


transformer 


produire 














